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RELATORIOS E COMPLIANCE
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7 4 - Gerenciamento de Licencas (BSD).
PARQUE TECNOLOGICO.

- Disponibilidade e Monitoramento (GSTI), monitor da
qualidade de link, status dos UTM'S e disponibilidade
de websites.

- Produtividade (Softwares mais utilizados e tempo de
inatividade dos usuarios).

+ Ecovadis.

GERENCIA POR TERRITORIO
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+ Gerenciamento multicamadas por territérios,
filiais, departamentos, secretarias, organizagdes
militares, entre outros.
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https://bluepex.com.br/blog-do-ti

PROTECAO PARA WEBSITES

+ Analise de risco do seu site/aplicacao web
(incluindo virus e backdoors).

+ Monitoramento do certificado SSL, blacklists,
status do site.

+ Monitoramento de componentes desatualizados,
CMS, aplicagao, etc.

- |dentificagao de infecgao por artefatos maliciosos.

+ Anadlise e diagndstico DNS, dominios, etc.
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Status do Backup Nivel de Risco
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NIVEL ALTO

BACKUPS EM NUVEM

+ Analise de risco de backup, incluindo aviso de
possivel infeccao por ransomware.

+ Uso de criptografia avangada.

+ Monitoramento de status de backup.

- Identificacdo de problemas no backup.

- Backup de ambiente virtualizado e bancos de dados.

+ Estrutura de nuvem em alta performance

(backbone em gigabits).

Ultimo Backup -
Backup -

8.72 GB/30.0 GB

Espago Utilizado na Nuvem

@ MONITORAMENTO DE SERVIDORES
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CENTRAL DE ALERTAS

- Alertas unificados.
+ Fungdo NOC/SOC.

Alertas (50/56) - Central de alertas no celular via
App Android e iOS.
Empresa demonstracdo - 28/04/2024 07:40 - Categorizagao dos alertas entre
Hosts Duplicados na Rede informacdes, atencao e critico.

- Relatérios executivos por e-mail.

Empresa demonstragao - 27/04/2024 10:55 ~ getEtd

Hosts Duplicados na Rede
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AUDE DO E-MAIL

gﬂ SAUDE DOS ENDPOINTS

Advanced Mail Security

Endpoint Control Endpoint Protection
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PROTECAO PARA ENDPOINTS

SEGURANCA PARA E-MAIL

+ Andlise de vazamento de senhas na Dark Web.

- Andlise de risco, configuragdes e monitoramento de
funcionamento do servico de e-mail.

- Anti-ransomware, antispam, antiphishing e antivirus
para e-mail.

- Prevencao contra vazamento de dados.

+ Monitoramento de blacklists.

- Andlise e diagndstico de configuracao DNS.

- Gestao de varios dominios simultaneos.

+ Seguranga de e-mail para plataformas como Google,

Office 365 e outros.

+ Protegdo contra ransomware/sequestro de informacdes.

*+ Acesso remoto e controle total dos dispositivos.

* Analise de risco dos dispositivos e vulnerabilidades.

* Monitoramento e inventario de dispositivos Windows, Linux

e Android.

* Antivirus com gerenciamento centralizado, anti-ransomware,

antiphishing, EDR, etc.

* Anadlise de produtividade nas esta¢des de trabalho Windows.
+ Gerenciamento de dispositivos com Android, Linux

e Windows.

+ Monitoramento SNMP.

- Gestao de Licenciamento e ameacas do Windows.

+ Bloqueio de sites por categoria.

* Bloqueio de dispositivos de armazenamento externo.
+ Relatério de Ameacas e infecgdes.

+ Gerenciamento de patches.

* Modulo de Script.

* Bloqgueio de Hotspot.

+ DLP (Data Loss Prevention).

FIREWALL / UTM / NGFW

+ Gerenciamento centralizado de firewalls pela plataforma web.

*+ Analise de vulnerabilidade automatizada do Firewall/UTM,
incluindo boas praticas de configuragao.

* Monitoramento dos firewalls UTM incluindo links e backups.

+ Diagnéstico de IP duplicado na rede (IPAM).

+ Bloqueio de ameagas por paises.

* Bloqueio pela camada 7 de acessos a conteudo na web
(Firewall APP).

+ VNP sem limite de licengas e conexdes de SD-WAN com
redundancia de links.

* Firewall dimensionado para ambientes heterogéneos de
diferentes tamanhos.

* Active protection - Uso de .A. (inteligéncia artificial), para

monitoramento e bloqueio de ameacas (IDS/IPS, antivirus), etc.
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a0 alcance da
SUA EMPRESA
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Protecao de Borda/Firewall, Camada 7;
VPN/SD-WAN,;
Antivirus/Anti-Ransomware/EDR,;
Acesso Remoto/Inventario SW/HW,
Antispam/Antiphishing;
Monitoramento Dark Web;

MDM, Gestao de Dispositivos Moveis;
Monitoramento de Produtividade de Colaborador; == DASHBOARDS
Blogueio de Navegacao por Categorias; i) INTELIGENTES

Gerenciamento de Patches;
Monitoramento SNMP; T

Analise de Vulnerabilidade Automatizada;
SIEM (Correlagao de Eventos),

Modulo de Script;

Blogueio de Hotspot;

DLP (Data Loss Prevention);
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COMPLIANCE

NIST - NORMAS ISO - ITIL
ECOVADIS - CISA - LGPD - GDPR

RECURSOS

FIREWALL UTM - SD-WAN - VPN
ANTIVIRUS - EDR - ANTI-RANSOMWARE
DLP - RMM - SIEM - NOC/SOC - E MUITO MAIS
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