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Por que escolher BluePex:

Uma empresa em constante evolucao
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Dores do mercado
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Sequestro de dados como o da Renner serao

. X . Falta equipe, rotina com alta demanda e um time enxuto
mais frequentes, diz pesquisa \

Sempre "apagando incéndios" sem tempo para prevengao

80% das organizag¢des globais correm o risco de sofrerem uma

N ; W . — -
violacdo de dados do tipo ransomware, nos préximos 12 meses Sobrecarregado, com tarefas repetitivas e pouca automacéao

tinside # wddm- Dense TRy Amnde  SsbdeDigial

Pofcant  Lmam O

<
Muita complexidade, "sopa de letrinhas", XDR, EDR, MDM, SIEM...

Gestao de diversos fornecedores, contratos e prazos

‘Netflix do crime’: criminosos e g Pkl W ey fapotes = =
'alugam’ kits para saquestar Jaguar Land Rover paralisada por ataque hacker; ( . . , |
sistemas entenda os efeitos Ferramentas com variacao cambial do ddlar e suporte en-us

- . J

Alto investimento inicial, TCO e obsolescéncia dos equipamentos

N
J

Notificagcdes de incidentes recebidos pelo CERT . br : ) ) )
Baixo orcamento para investir em novas tecnologias

2 10/ Ataques exploram sistemas 2 O/ Por meio de E =
O desatualizados: patching O Phishing/Malware ( . i ] ] )

Falta de visibilidade da produtividade real em times home office
(@) Uso de dispositivos (@) Movimentagao . <
O externos: USB, HD, etc O lateralinterna ( N ] ] )

Alta exigéncia de compliance de clientes e mercado (ISO, NIST...)
(@) Firewall/VVPN: 7% falha operacional, 5% vazamento <
O Exploracao de regras de credenciais e 2% outros**

*exame.com/tecnologia/sequestro-de-dados-como-o-da-renner-serao-mais-frequentes-diz-pesquisa/
**Fonte: https://stats.cert.br/incidentes/



Dashboards intuitivos e
relatérios em tempo real
oferecem total transparéncia

Monitoramento proativo
e relatérios automaticos
antecipam incidentes

;"—/

A BluePex®transforma o caos

Automacéo de alertas que reduz i 1fi ) :
a necessidade de grandes times da “ berseg Ura ﬂ(;a uni fl Cd nd S Tudo ger?n.oado e monitorado
e otimizam o tempo do analista protegéo, ContrOIQ, com um unico agente

disponibilidade e compliance

Atenda ao compliance das leis e
normas do seu segmento (ISO,
NIST, LGPD, GDPR e demais)

Plataforma unica, contratacao
modular, faturamento em reais e
licenciado na modalidade SaaS
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Empresas que confiam na

BluePex A
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JOHN DEERE I " (
SOTﬁﬂ“ NORQUIMA
IndUstria de Cosméticos Engenharia e Varejo/Agronegdcio Clube Varejo Automotivo Inddstria de Produtos
Construcdo Exclusivo John Deere Esportivo Embalagens Quimicos

TV DAMAS  @uisoul  eceave  DiMpPOLHO (ot
A EDUCACIONAL Logistica e transportes olugoes em Estruturas Metalicas ’ b P, |

IndUstria de Alimentos Rede Educacional Logistica e IndUstria de Estruturas Metalicas Industria de Calgados IndUstria Téxtil Servigos de Saude
para Animais Transportes para Telefonia/Energia Hospital do Olho RJ
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VALE DO RIO NOVO
ENSENHAAIA E CORSTAUSOES LTOA
Servicos de Seguranca Industria de Pegas Unidades: Capivari, Gestao Engenharia e Grupo de
e Facilities Motociclisticas Pindamonhangaba e em Saude Construcées Comunicacdo
Paranagud, entre outras
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Solucoes em
total compliance

Tecnologia nativa com base
nas normas e leis

BLUEPEX"
CYBER DOMO



Uma plataforma
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Com um unico painel, sem necessidade i
de integracdes
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BluePex:
Cyber Domo

CYBERSECURITY DOME
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BluePex

Temitorio Atual (Empress Comonstrigio S0]

SAUDE DA EMPRESA

SAUDE D3 EMAIL ENDPOINTS

Cantral de Praf

BUS3 UTMS | Damans
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¢iBluePex

GERENCIA POR TERRITORIO

Gerenciamento multicamadas por territérios,
filiais, departamentos, secretarias, organizacdes
militares, entre outros.

g UTMS

Damanst

SAUDE D3 EMAIL

Cantral de Prat
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AUDE DO e AUDE DO E-MAIL E D05 ENDROINTS

Erdpo
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-'R BARRA DE ATALHOS ——

"R BARRA DE ATALHOS
o

Captura de tela automatica para auditoria de
comportamento e incidentes em tempo real;

Inser¢ao de marca d’dgua em capturas e videos para
rastreabilidade e prevencao de vazamentos;

DLP - varredura de arquivos e identificagdo do acesso
a dados sensiveis para protecao continua;
Monitoramento de produtividade e andlise de tempo
ocioso da equipe;

Configuragao centralizada de alertas e notificacdes em
tempo real (web e mobile);

Deteccao de senhas expostas na dark web;

Bloqueio remoto de dispositivos com ou sem senha
para desbloqueio e mensagem ao usuario;
Notificagdo e compliance com a distribui¢cao
simplificada de documentos e confirmagdes de
leitura;

Monitoramento de logs de eventos do Windows em
tempo real.

g UTMS

Dmanstragio 1=

Gerenciamento de patches do sistema operacional e
produtos Microsoft;

Execucao de scripts automatizados para reduzir
tarefas repetitivas;

Centralizacdo de atualizagcdes e comandos de rede
para EDR e Endpoint Control;

Monitoramento via SNMP de impressoras,
roteadores, access points e demais;

Discovery automatizado de dispositivos;

Painel que centraliza a gestdo e protegao dos
endpoints, como a saude, vulnerabilidades e demais.
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Terrtdnc Adual Empess Demonseacho S0

Uso do Disco (D7) 21.0%

DataHaes: 27/00/2604 171554 e
Empres: Empress Demonsiraghs Sih / \
Teeriidric: Enpred Demonstrachs 5/

Dispostivg: JohePC

fis120eb82s1 :ﬂ 3T0Ee-Bybhased-304-dhazia fevd @ I -
e BluePex

Alertas un ificados; as regras definidas para alertas de consumo i skt e e s P it CENTRAL DE ALERTAS
Funcao NOC/SOC; de Disc.

Central de alertas no celular via App Android e iOS;
Categorizagao dos alertas entre informagoes, Porcentagem de CPU (90.39%)
atencao e critico; | b ( © 87
Relatorios executivos por e-mail. g Empres: Emprs Demorsiagia 54 o

@ CENTRAL DE ALERTAS

A Alertas

106 MEe20ARD- 4541 - B0 5 TES 1 2cebit 2
Us de CPU 0 5058

"Estarmnos alertando confarme as regras definidas para alertas

Alertas (50/56)
Al

Empresa demonstrag 240740

uplicados na Red

plicados na Rede

Empresa demonstrag
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AUDE DO E-MAIL W5 ENDPOINTS

Erdpo Cantral de Pra

Vazarmente na Dark Wels

PROTEGAO PARA WEBSITES

By UTMS | Demanst
Analise de risco do seu site/aplicagao web

(incluindo virus e backdoors); wchiip

Monitoramento do certificado SSL, blacklists,
status do site;

Monitoramento de componentes desatualizados,
CMS, aplicagao, etc;

Identificacao de infec¢ao por artefatos malicios
Analise e diagnostico DNS, dominios, etc.
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BACKUPS EM NUVEM

Analise de risco de backup, incluindo aviso de
possivel infecgao por ransomware;

Uso de criptografia avangada;

Monitoramento de status de backup;

Identificagdo de problemas no backup;

Backup de ambiente virtualizado e bancos de dados;

Estrutura de nuvem em alta performance (backbone
em gigabits).
AUDE DO E-MAIL

W5 ENDPOINTS

Erdpo Caontral de Pral

Vazarmente na Dark Wels

Uy UTMS. | Damanst
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SAUDE D3 EMAIL ENDPOINTS

Cantral de Prat

Vazarmente na Dark Wels

g SEGURANCA PARA E-MAIL

Andlise de vazamento de senhas na Dark Web;

Analise de risco, configuragdes e monitoramento de
funcionamento do servigco de e-mail;

Anti-ransomware, antispam, antiphishing e antivirus para e-mail;
Prevencao contra vazamento de dados;

Monitoramento de blacklists;

Analise e diagnostico de configuragao DNS;

Gestao de varios dominios simultaneos;

Seguranga de e-mail para plataformas como Google, Ko
Office 365 e outros.

BUSSy UTMS | Domans!
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' SEGURANCA E PROTECAO

Antivirus com gerenciamento centralizado,
anti-ransomware, antiphishing, EDR, etc;
Protecao contra ransomware/sequestro de
informacdes;

DLP (Data Loss Prevention);

Protecao de captura de tela e gravagdo com
marca d'agua;

Bloqueio de sites por categoria;

Bloqueio de dispositivos de armazenamento
externo;

Bloqueio de Hotspot;

Integragdo com dados do Windows Defender;
Gestdo centralizada do ClamAV.

MONITORAMENTO
E RELATORIO

Monitoramento e inventario de

dispositivos Windows, Linux e Android;

Andlise de risco dos dispositivos e
vulnerabilidades;

Status geral do dispositivo (CPU,
memodria, disco...);
Monitoramento SNMP;

Log de eventos do Windows;
Discovery de dispositivos;
Informagdes da placa de video;

5] SAUDE DO E-MAIL

IE D5 ENDPOINTS

Vazarpéiite na Dark Wels

| CONTROLE

Acesso remoto e controle total dos

dispositivos;

Linux e Windows;

Cantral de Pra

Gerenciamento de dispositivos com Android,

Gestdo de Licenciamento e ameacas do

Windows;

Gerenciamento de patches;
Modulo de Script;
Wake-On-LAN;

Andlise de produtividade nas estacdes de

trabalho Windows.

App de monitoramento Android/iOS.

GESTAO

E CENTRALIZADA

E COMPLIANCE

Gerenciamento centralizado via um
unico painel;

Mddulo de notificacdes;

Central de alertas e monitoramento;
Distribuicdo de documentos para
compliance;

Relatérios completos de ameacas e
incidentes, inventdrio e compliance.
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@ FIREWALL / UTM / NGFW

Gerenciamento centralizado de firewalls pela plataforma web;
Andlise de vulnerabilidade automatizada do Firewall/UTM,
incluindo boas praticas de configuragao;

Monitoramento dos firewalls UTM incluindo links e backups;
Diagnostico de IP duplicado na rede (IPAM);

Blogueio de ameagas por paises;

Bloqueio pela camada 7 de acessos a conteudo na web
(Firewall APP);

VPN sem limite de licencas e conexdes de SD-WAN com
redundancia de links;

Firewall dimensionado para ambientes heterogéneos de : 5 . Contral de Protegdes
diferentes tamanhos;

Active protection - Uso de IA (inteligéncia artificial), para

monitoramento e bloqueio de ameagas (IDS/IPS, antivirus), etc.

T EMPRESA

D05 ENDROINTS

BACKUP B UTMS | Dama




EQUIPAMENTO BLUEPEX®
As solugdes BluePex® para o gerenciamento da seguranga na
borda de rede incluem modernos e avancados equipamentos
~ y e de Firewall UTM NGFW, responsaveis pelo:
Protecao maxima contra

ameacas como malware
e invasoes

Blogueio de conexdes perigosas;
Protecao contra phishing e downloads maliciosos;
Monitoramento e bloqueio de comportamentos suspeitos;

Deteccao e bloqueio de malwares;

” e s
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Controle de acesso a sites restritos;

Protecao de endpoints e servidores;
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Monitoramento de dispositivos em tempo real.

Tudo feito através de conexdes ativas, ageis e
inteligentes com relatérios detalhados de trafego.




VPN corporativa em nuvem

Simplifique o acesso remoto a rede corporativa e permita que sua equipe
trabalhe de qualquer lugar com total seguranca e estabilidade.

/ Features da BluePex Cloud VPN

«  Criptografia avancada AES 256 bits;
*  Autenticacao Multi-Fator (MFA);

*  Conexdes de alta velocidade;

+  Sistema de Isolamento de Trafego;
* Baixa laténcia e alto desempenho;

*  Acesso remoto via navegador por meio
de VNC, RDP, SSH e HTTPS;

Acesso seguro ao terminal services
do Windows;

Acesso a VPN pelo navegador;
Open VPN,;

SSH do Linux;

VNC Viewer;

Acesso Remoto a cameras;

Acesso Remoto a servidores;
Conexao entre matriz e filiais;
Portal de gerenciamento para
configuracao de redes, gestao de
acesso de usuarios, visualizacao

de logs, gestao da assinatura, etc;

Controle de acesso baseado em
niveis de usuario;

E muito mais.




VPN corporativa em nuvem
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Usuteios. & Dispasitives
Toermolos

BluePex:
Cloud VPN

e _\_ Tanel com Criptografia

AES de 256 bits

Acesso remoto via navegador com 2FA

Acesso via cliente entre matriz e filiais

A VPN site-to-site criptografa a comunicacao entre unidades,
enquanto a client-to-site permite acessos protegidos de
qualquer lugar via BluePex® VPN.

Acesse desktops, VMs e servigcos da rede com seguranga
direto do navegador, usando RDP, VNC, SSH e HTTPS,

garantindo praticidade sem comprometer a protecao.
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ENDPOINT EDR
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PROFISSIONAL
DE TI/MSP

Independente do segmento

sua empresa,

estamos prontos para atender
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DE VENDAS j CS) CLOUD VPN
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Clientes BluePex®apresentam

cases de sucesso

com resultados surpreendentes
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-~ ENGEFAME

Solugdes em Estruturas Metalicas

!abricagéo de Torres de Energia e Telefonia | Minas Gerai5/

Problema Detectado
Falta de autonomia sobre o servi¢co de protecao de rede e dependéncia
externa total.

Solucao BluePex®
Adocao da plataforma BluePex® Cyber Domo e implantacao de VPNSs.

Resultados

* Maior autonomia e controle de ciberseguranca;
“Com o suporte da BluePex®, consegui instalar e, * Identificacao de permissdes de acesso a determinadas maquinas;
agora, os colaboradores conseguem ter acesso * Monitoramento de infeccdes por virus e bloqueio de programas;
seguro da empresa, navegam e os dados ficam + Gerenciamento dos servicos no servidor para garantir o bom
todos registrados. O acesso é facil e seguro aos funcionamento;
arquivos que precisamos”. * Centralizagao da Gestao;

* Centralizagdo dos e-mails, possibilitando identificar itens no Spam;

* Deteccao de senhas vazadas e presenca em blacklist;

» Facilitacao do uso de uma VPN para acesso seguro dos colaboradores;

* Navegacao registrada e acesso facil e seguro aos arquivos necessarios;

* NOC 8x5 com operacao hibrida (humano + IA), oferecendo
monitoramento proativo e resposta inteligente a incidentes.




“Avaliamos a ferramenta como fundamental,
pois permite o controle e monitoramento
unificados de virus e ameacas, estacoes,
firewall, analise de vulnerabilidade, backup e
antispam por meio de uma plataforma unica,
em cloud. Estamos felizes com a ferramenta e
nao hesitariamos em recomenda-|a"

Ricardo Shibata
Supervisor de Tl

JVI| S | A\

M.S.AMBROGIO
DO BRASIL

Fabricante de Ferramentas | Sao Paulo

\_ /

Problema Detectado

Demanda para o atendimento a rigorosas normas de compliance no
supply chain internacional, sujeitando a empresa a auditorias
frequentes. Ambientes separados, atualizacdes maquina por maquina,
alto consumo de energia e gestao complexa do parque com multiplos
servidores dedicados.

Solucao BluePex®
Implementacao da BluePex® Cyber Domo, garantindo conformidade
regulatoria.

Resultados

85% de redu¢ao no tempo de monitoramento;

Economia em energia e hardware;

Eliminacao de gestao de multiplos servidores;

Protecao completa e controle de todo o parque computacional;
Compliance com auditoria internacional.



“Sentimos a necessidade de nos desvincular
dos padrdes e das limitagdes estipuladas pelo
fornecedor norte americano. Fomos ao
mercado explorar as mais diversas e variadas
opcoes e a BluePex® foi a mais completa que
encontramos”

Engenharia e Construcao | Sao Paulo

o /

Problema Detectado
Limitacdes estipuladas pelo antigo fornecedor norte-americano e falta de

adaptacao a realidade da empresa.

Solucado BluePex®
Implementacao do BluePex® Cyber Domo e solucdes que permitiram
atender as exigéncias do mercado.

Resultado

Atendimento a todos os pré-requisitos, dispondo de relatérios completos

com dados estatisticos detalhados, dispositivos de seguranca alinhados as

exigéncias de mercado:

» Escritério central, obras e sites remotos, seguros e interligados;

* Flexibilidade da solucao para os mais diversos ambientes, mantendo em
primeira instancia a seguranca dos dados vinculada a estabilidade das
interconexdes de rede da empresa.



Quer que a sua gestao de Tl também

Seja um Sucesso? Regionais  Recife-Pe

Ribeirao Preto-SP
_‘7 Aracaju-SE Rio de Janeiro-RJ
Barueri-SP Salvador-BA

Agende agora uma apresentacao com um de NOSSOs especialistas Belém-PA S30 Bernardo do Campo-SP
para saber mais como a BluePex® pode contribuir para melhorar - )
a sua ciberseguranca. Campo Grande-MS Sao Luis-MA

Curitiba-PR Sao Paulo-SP

Fortaleza-CE Taboao da Serra-SP

Guarulhos-SP Varginha-MG
BluePex® Cybersecurity INC Paulinia-SP Uberaba-MG

Pocos de Caldas-MG Vila Velha-ES

R. Wilson Vitorio Coletta, 157 Jd.
Maria Buschi Modeneis, Limeira-SP

MINISTERIO DA DEFESA

EMPRESA ESTRATEGICA l
OF DEFESA ISO/IEC 27001

[SIXIE CERTIFICATION

R. Eng® Frederico Ulrich, 2650 |
4470-605 | Porto - Moreira da Maia &

& Q

Comercial: 0800.520.6505 | comercial@bluepex.com
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Descubra qual é o nivel de
maturidade em cybersecurity

da sua empresa
( ) ( )

BluePex®Cybersecurity
Framework

Por meio de uma rapida
avaliagao com relatério
de risco em PDF

Baixe agora o guia pratico
de ciberseguranca




MUITO OBRIGADO

E vocé? Quer ter uma Gestao mais centralizada através de nossa plataforma
Il Cyber, em cloud, baseada em IA? Temos a certeza de que sua empresa
- estard muito mais segura e produtiva. Vem ser Bluel
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